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Impresszum

Jelen dokumentum célja a szolgaltatast igénybevevd eldfizetbk tajékoztatasa azzal
kapcsolatban, hogy a HolAzAuté Fleet rendszerben miként biztositjuk az elektronikus
formaban kiallitott bizonylatok - vonatkozé jogszabalyoknak megfelel6 - megdbrzését.

A HolAzAut6 Fleet rendszer a Mobile LBS Kit altal fejlesztett szoftver rendszer melynek
révid leirasat ezen dokumentum tartalmazza, a teljes funkcionalitas felhasznal6i leirasa a
szerz8dott tgyfelek felhasznaldi szamara elérhetd online sugéban olvashato.

A Mobile LBS Kft adatai:
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Székhelye: 7625 Pécs, Istvan utca 7. 1. em. 6. ajté
Cégjegyzékszam: 02-09-078039

Addszam: 23560897-2-02
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Telefon: +36 80 296 890 (ingyenesen hivhato)

Vezet6 tisztségviseld: Téth Attila Gigyvezetd

Altalanos szerzédési feltételek: https://holazauto.hu/aszf/

Adatvédelmi tajékoztato: h :/[holaz .h kezelesi-tajekoz
Bevezet6

A 2000. évi C. térvény a szamvitelrél (tovabbiakban Szamviteli torvény) a 167. §-ban
definialja a kdnyvviteli elszamolast kdzvetlenul alatdmaszto bizonylat altalanos alaki és
tartalmi kovetelményeit, illetve a 169. §-ban rendelkezik a konyvviteli elszamolast
kozvetlenll vagy kdzvetetten alatamasztd bizonylatok megbérzéserdl.
Az elektronikus formaban kiallitott bizonylat meg&rzésérdl a 169. § (5). pontjaban
rendelkezik: “Az elektronikus formaban kiallitott bizonylatot — a digitalis archivalas
Szabalyairol szol6 jogszabaly elbirasainak figyelembevételével — elektronikus formaban kell
megdrizni, oly médon, hogy az alkalmazott modszer biztositsa a bizonylat 6sszes adatanak
késedelem nélklili el6allitasat, folyamatos leolvashatésagat, illetve kizarja az utélagos
modositas lehetéségét”
Nevezett rendelet az 1/2018. (VI. 29.) ITM rendelet a digitalis archivalas szabalyairdl ami az
elektronikus formaban kiallitott bizonylatokkal kapcsolatban az alabbiak szerint rendelkezik:
o 3.§
o (1) A meg6brzésre kotelezett a megbrzési kotelezettség lejartaig folyamatosan
koteles biztositani, hogy az elektronikus dokumentum megérzése olyan
maodon torténjen, amely védi az elektronikus dokumentumot a torlés, a
megsemmisités, a véletlen megsemmisulés, az utdlagos modositas és
sérilés, valamint a jogosulatlan hozzaférés ellen.
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o (2) A megbrzésre kotelezett koteles biztositani, hogy az 6rzétt elektronikus
dokumentum értelmezhetésége, olvashatdsaga - példaul a dokumentum
megjelenithetéségét lehetbvé tevd szoftver- és hardverkornyezet
biztositasaval - a meg6érzési kodtelezettség idétartama alatt megmaradjon.

o (1) Az elektronikus dokumentum megdrzésére olyan zart rendszer is
hasznalhatd, amely a dokumentum keletkezésének vagy a megb6rzésre
kotelezetthez torténdé megérkezésének idépontjatol biztositjia a 3. § (1)
bekezdésében foglalt kdvetelmények teljesitését.

o (3) A zart rendszer( archivalast lehetévé tevé szoftver vagy informatikai
megoldas fejlesztéjének irasban kell nyilatkoznia arrdl, hogy az
maradéktalanul megfelel a jogszabalyi eléirasoknak.

o (4) A zart rendszer(i archivalast lehetévé tevé szoftver vagy informatikai
megoldas fejlesztbje és a megdrzésre kotelezett egyetemlegesen felelnek
azért, hogy az alkalmazott zart rendszer( archivalasi folyamat megfelel a 3. §
(1) bekezdésében foglalt kdvetelményeknek.

o (5) A zart rendszer( archivalast lehetévé tevé szoftvernek vagy informatikai
megoldasnak olyan dokumentaciéval kell rendelkeznie, amely részletes
tajékoztatast nyujt legalabb az alabbiakrél:

m a) szoftver vagy informatikai megoldas miikédésére vonatkozo
attekintd folyamatok,

b) alkalmazott technoldgiak,

c) alkalmazott szabvanyok,

d) zart rendszer( archivalast garantalé megoldasok,

e) folyamatba épitett és utdlagos informatikai és belsé ellenérzési

tevékenységek.

Szandékunk szerint jelen tajékoztatd szolgal a fentiek alapjan meghatarozott, részletes
tajékoztatast nyujté dokumentumként

e-Menetlevél és utnyilvantartas (Journey form)

A HolAzAuté Fleet rendszer e-Menetlevél és Utnyilvantartas (fejleszt6i kddnevén Journey
form) modul automatikus, manualis, illetve hibrid médon képes elSallitani a jarmlvekbe
szerelt GPS tracker altal mért koordinatak, menetdinamikai adatok és hozza kapcsol6do
perifériak alapjan a jarmihoz hasznalni szikséges utnyilvantartas és menetlevél
bizonylatokat.

Ezek az elektronikus formaban kidllitott bizonylatok a kdnyvviteli elszamolast kézvetlenul
vagy kozvetetten alatdmasztd bizonylatoknak mindsulnek, igy a szamviteli térvényben elirt
megdrzési és reprodukalhatdsagi kdvetelmények érvényesek rajuk. A menetlevél ezzel
egyutt - a 261/2011. (XII. 7.) Korm. rendelet értelmében - szigord szamadasu bizonylatnak
mindsul.

Ugyfeleink szamara a rendszer miikddésével kapcsolatos online felhasznaloi kézikdnyvet
biztositunk, melyet minden felhasznalé elér az alkalmazas fellletekrél.

Jelen dokumentumban az kertil régzitésre, hogy ezen elektronikus Uton eléallitott
dokumentumok esetében hogyan biztositjuk a bizonylatok és az azokhoz kapcsolodo adatok



meglbrzését, sérthetetlenségét, reprodukalhatdésagat, illetve az ezekhez szikséges
informatikai rendszer folytonos rendelkezésre allasat.

A HolAzAutd rendszer rovid bemutatasa

A HolAzAut6 Fleet rendszer a Mobile LBS Kft altal fejlesztett szoftver rendszer mely a
gépjarmi flottaval (vagy akar egyetlen gépjarmiivel) rendelkezé vallalkozasok, intézmények
illetve maganszemélyek részére biztosit a jarmivek Uzemeltetésével kapcsolatos funkciokat.
A mikodés meghatarozé alapja, egy a jarmibe beszerelt, vagy hordozhaté mdédon
csatlakoztathatd, GPS koordinatak és egyeb perifériak adatainak mérésére, tovabbitasara
alkalmas eszkdz (GPS tracker, mobil telefonkésziilék vagy tablet) melynek nyers adatait a
“receiver” kiszolgal6 fogadja, majd az eszkdzhdz bedllitott szoftverrendszer felé tovabbitja.
A fogado rendszer - esetlinkben a HolAzAut6 Fleet - fogadja, illetve folyamatosan végzi a
nyers adatokbdl az emberi agy szamara feldolgozhatd, tovabbi feldolgozasra, képernyés
vagy egyéb formatumban val6 megjelenitésre alkalmas adathalmazok eléallitasat ezekbdl a
nyers adatokbal.

A szoftverrendszert alkoté WEB-es és mobil alkalmazasok tobbrétegi architekturaban
csatlakoznak a rendszerhez, mely arcitekturaban kilénb6zé feldolgozasi process-ek, az
adatbazis és az Uzleti logika teljesen elvalik a kliensektél. A kliensek - authentikaciot
kdvetden - kuldnbdz6 service-eken keresztll kérhetnek adatot a kiszolgalétol, melyektdl
kizarélag a mar megjelenitend6 adatokat kapjak, azaz a klienseken Uzleti logika nem kerult
implementalasra.

A kliensek titkositott csatornakon (https, TLS, stb) kommunikalnak a kiszolgaloval.

A kliensek a szerver felé kiildott adatokat digitalis alairassal latja el. (A szerver felé kildott
adatokbdl képzett hash-t titkositja a sajat privat kulcsaval. A szerver oldala kulcs publikus
parjaval ellendrzi az alairast.)

A rendszert alkoto felhasznaldi szoftverek

e HolAzAuto WEB: A szerzddott ugyfelek felhasznaloi szamara elérheté WEB-es
felhasznaloi fellilet

e HolAzAut6é Android: A szerz6dott Ugyfelek Androidos mobil késziléket hasznallé
userei szamara elérhet6 alkalmazas

e HolAzAut6 iOS: A szerz6dott Ugyfelek Apple mobil késziiléket hasznalloé userei
szamara elérhetd alkalmazas

e GEO GPS Admin: A szolgaltaté Mobile LBS Kft értékesitd, adminisztrativ, fejleszt6 és
supportos kollégai szamara elérheté adminisztracios felllet, melyen a rendszer, az
el6fizetdk, az el6fizetdi szerz6dések, illetve a GPS eszk6zok paraméterezése, illetve
a szamlazassal kapcsolatos tevékenységek végezhetok.

e HolAzAut6 Support: A szolgaltaté Mobile LBS Kft fejleszté és supportos kollégai
szamara elérheté miiszaki adminisztracios feliilet, melyen a rendszer, illetve a GPS
eszk6z6k magasabb, technikai szintl paraméterezése torténik.

Funkcionalitas

A rendszer - a teljesség igénye nélkil - az alabbi funkciécsoportokbdl, modulokbdl all:
e Ugyfél és felhasznaldi profil adatok
e Flotta ellen6rzés



Aktualis pozicidk

Multbéli pozicidk

Kiértékelés

Sofér magatartas elemzés
o Lekérdezések, riportok

Szallitasok, jaratok modul

Alapadatok, készletek kezelése

Flotta események és koltségek

e-Menetlevél és utnyilvantartas

szerviz asszisztens

Szabalykezel6

Jogosultsagkezelés (object permisson)

Eseményfigyelés

Tachograf kiolvasas

Parkolas rendszer

Egyedi nyilvantartasok

Dokumentumtar

Uzenetkiildé rendszer (messenger)
e Ugyfélszolgalat

A modulok és funkciok teljes leirasa angol és magyar nyelvi fellletérzékeny online sugéban

érhetd el.

O O O O

Liszenszelés

A szoftverrendszer a Mobile LBS Kft 6nallé szellemi terméke, melyet (szerz6déstél figgden
havi, negyedéves, féléves, éves vagy egyéb médon meghatarozott dijazassal)
szolgaltatasként értékesit természetes és jogi személyek részére.

A rendszer védelme, a zartsagert tett intézkedések

Zart rendszer( archivalast lehetdve tevd szoftver vagy
informatikai megoldas értelmezése.

18. (VI. 29.) ITM rendelet nem hatarozza meg a zart rendszeri archivalast lehetévée
tevd szoftver vagy informatikai megoldas fogalmat.
A magyar jogban a zart informatikai rendszer tébb jogszabalyi rendelkezésben is eléfordul,
azonban a fenti fogalmat - hasonléan az ITM rendelethez - nem definialja egyik sem egzakt
maodon.

Az elektronikus Ulgyintézés részletszabalyairdl sz6l6 451/2016. (XII. 19.) Kormanyrendelet
értelmezésében:
e zart védelem: az 6sszes szamitasba vehet6 fenyegetést figyelembe vevé védelem
e zart rendszer: rendeltetése szerint elkliloniilt elektronikus informacids rendszer,
amely kizarélagosan a specialis igények kielégitését, az e célra létrehozott szervezet
és technika mikodését szolgalja, mikodése jogszabalyon vagy meghatarozott
résztvevok kdzotti megallapodason alapul, és harmadik felet nem érint




Az az allami és dnkormanyzati szervek elektronikus informacidbiztonsagarol sz6l6 2013. évi
L. térvény értelmezésében:
e zart védelem: az 6sszes szamitasba vehet6 fenyegetést figyelembe vevé védelem

A pénzugyi intézmények, a biztositok és a viszontbiztositok, tovabba a befektetési
vallalkozasok és az arutdézsdei szolgaltatdk informatikai rendszerének védelmérél szolo
42/2015. (1ll. 12.) Kormanyrendelet szintén hivatkozik az informatikai zartsagra, viszont azt
altalanos értelemben nem definialja, kizarélag a pénzigyi intézmények, biztositok,
befektetési vallalkozasok és arutézsdei szolgaltatok szigoru szabalyozasahoz igazitva allit
fel kdvetelményrendszert a 5/B. §-ban.

Az informatikai rendszerek zartsagi vizsgalatat és tanusitasat végz akkreditalt szervezet
(Certop Informatikai Tanusitasi Szolgaltatasok Kft.) a tanusitasi eljaras soran azt a szabalyt
koveti, hogy

“Az elektronikus informacids rendszer akkor felel meg az altalanos informaciébiztonsagi
zartsagi kbvetelményeknek, ha annak tervezése, implementalasa és miikbdtetése soran az
Osszes relevans veszélyt (fenyegetést) figyelembe vették és a sziikséges adminisztrativ,
logikai és fizikai intézkedéseket megtették.”

(forras: https.//it.certop.com/informatikai-rendszer-zartsag-vizsgalat-szamlazasi-rendszer/)

Az allami és 6nkormanyzati szervek esetében ezen adminisztrativ, fizikai és logikai
koévetelmények gyljteményét a 41/2015. (VII.15.) BM rendelet hatarozza meg.

A nemzetko6zi j6 gyakorlat jellemzden olyan allapotként hatarozza meg az informatikai
zartsagot, amely képes biztositani a kezelt adatok bizalmassagat, integritasat és
rendelkezésre allasat és a rendszer elemei teljes korl, a kockazatokkal aranyos, folyamatos
védelmet biztositanak ezen adatoknak.

A fenti fogalom meghatarozasok és a rendeletek szévegezése alapjan az az értelmezés
latszik elfogadhaténak, amely szerint a zart rendszerd archivala

vagy informatikai megoldas a specialis igények kieléqgitését, az e célra Iétrehozott szervezet
és technika miikodését szolgalja azzal, hogy az archivalando elektronikus dokumentum

folyamatos. teljes kéril és a kockazatokkal aranyos bizalmassagat, integritasat,
rendelkezésre allasat biztositja.

Rendszeriinket ennek szellemében terveztik és implementaltuk, jelen dokumentaciét és 1.
szamu mellékletét képezb Jogszabalyi megfeleléségi nyilatkozatot fenti elvarasok szerint
fogalmaztuk meg.

Kockazatmenedzsment

Informaciobiztonsagi tevékenységunk alapja a kockazatfelmérés, a kockazatelemzés
alapjan kialakitott informaciobiztonsagi eljarasrend és az alapjan alkalmazott technolégiak.

A kockazatfelmérés és elemzés soran
e Meghatarozzuk a vallalat mikddése és a szolgaltatas biztositasa szempontjabdl
kritikus rendszereket.



e azonositjuk az ezen rendszerek mikodeését lassité vagy megakaszto
veszélyforrasokat.
elemezzik a veszélyforrasok bekdvetkezési valoszinliségét.
elemezziik a veszélyforrasok altal okozhato kart.
az azonositott kockazatokat kategorizaljuk.

Ezek alapjan
e Meghatarozzuk az elviselhet6é kockazatokat
e védekezési stratégiakat dolgozunk ki a megelézési (prevencion), az érzékelési
(detection) és kijavitasi (correction) szintekre.
e vészhelyzeti forgatokdnyvet (DRP) alakitunk ki az Uzletmenet folytonossag (BCP)
érdekében.
e Dbiztositjuk az ezekhez sziukséges technikai, pénzugyi és human eréforrasokat

Fejlesztési iranyelvek

KUlon eljarasban kerllt 6sszefoglalasra, hogy a rendszer fejlesztése soran milyen

iranyelveket, szabalyokat kell kdvetni. Az eljarasban az alabbi szabalyok kerlltek régzitésre:
o Mely fejlesztékdrnyezet hasznalhato, illetve annak IDE beéllitasa

verziokovetéssel kapcsolatos szabalyok, GITLab hasznélata

commit és push szabalyok

Java osztalyokkal, deklaraciokkal kapcsolatos szabalyok

megtévesztd elnevezések mell6zése

commit el6tti fejlesztdi teszt

fejleszt6i gépeken tesztkdrnyezet kialakitasa

logger hasznalata

POM struktura

Artifact-ok kialakitasa, felépités

verzioszamok kezelése

shapshot hasznalata

frissitési workflow

hibak megel6zése

Tobbrétegl architektura

A HolAzAuté rendszer tobbrétegl arhitekturaban kerdlt kialakitasra.

A tdbbrétegli architektira a szoftverfejlesztésben alkalmazott kliens-szerver architektura,
melyben a megjelenités, az adatkezelés és az Gzleti logika kuldnallo folyamatokra van
bontva.

Az alkalmazas rétegekre bontasaval egyrészt kdnnyen karbantarthato és fejlesztheté
rendszert hoztunk létre, masrészt a rétegek elkllonitése nagyban védi a mikddést és a
tarolt adatokat a rosszindulatu tamadasokkal szemben, mivel kizarélag authentikaciot koveté
webszerviz hivasokkal lehet adatokat kérni az adatbazis kiszolgalotol, semmilyen kdzvetlen
hozzaférés nem lehetséges.

A réteges arhitekturaban minden réteg csak azokkal a mas szolgaltatasokkal kommunikal,
akitél adatot kér, vagy akinek adatot szolgaltat.



A rétegek kdzotti kommunikacio titkositott csatornakon torténik.

Tesztelési metodika

Minden fejlesztés, legyen az barmilyen kicsi funkcié modositas vagy esetleges hibajavitas
csak és kizarolag ugy kerulhet ki az éles kdrnyezetbe, hogy egy tdbbszintl ellenbrzési
(review) és tesztelési (testing) fazison megy keresztul.

e az elkészilt funkcidt, médositast, javitast a fejlesztd sajat kdrnyezetében futtatja,
szukség szerint javitja a feltart hibakat, automata teszteseteket.

e a code review-t egy masik fejleszt6 vagy fejlesztéi csoport hajtja végre, melynek
soran nem csak funkcionalisan vizsgaljak, hanem atekintetben is hogy megfelel-e a
forraskéd a fejlesztési iranyelveknek, megfeléen vannak alkalmazva a programnyelv
szintaktikai elemei, a kddszervezés és az atlathatésag megfelel-e, illetve teljesiti a
forraskdd a funkcionalis kdvetelményeket. Elfogadott code review utan kertilhet a
tesztkdrnyezetbe a fejlesztés, ennek hianyaban a fejlesztének a javasolt
modositasokat meg kell tennie

o atesztkdrnyezetben 4 féle tesztelés tértenik

o manualis fejlesztdi teszt, melynek soran a programozé a sajat maga altal
készitett modositast teszteli.

o ezutan kdvetkezik a manualis funkcionalis és logikai teszt, melynek soran egy
vagy tobb tesztel6 tesztadatokkal tolti fel az adott modulhoz kapcsolddd
adatkort, ezekre lekérdezéseket riportokat futtat. A tesztelés soran a
szikséges és elbirt védelmi elemeket, felhasznaldi jogosultsagogat,
hozzaféréseket, a jogosultsagok megadasaval illetve megvonasaval torténé
eseteket is vizsgalja.

o automata tesztek futtatasa: a tesztelé csoport minden rendszerfunkcidhoz
automatikusan ujrafuttathaté teszt szrikpteket készit, melyeket minden
publikalas el6tt lefuttat a hattérrendszer. Barmilyen hiba esetén megall a
publikalasi folyamat, csak akkor publikalhato egy fejlesztés ha az automata
tesztek minden szemaforja zold jelzést mutat

o manualis vagy automata terheléses tesztek, melynek soran a tesztek arra
vannak optimalizalva hogy nagy mennyiségl adat egyidejli lekérdezésével
vizsgalja a rendszer terheltségét, performanciajat

Jogosultsagkezelés

Altalanos felhasznaléi hozzaférés, jogosultsagok

A rendszer kizarolag a szerz6dott eléfizet6k felhasznaldi szamara elérheték, mely
felhasznaldkat a szerz6désben meghatarozott és aszerint korlatozott funkciéjogokkal a
Mobile LBS Kft support tevékenységében résztvevé “admin” felhasznaldi joggal rendelkezé
munkavallaldi, illetve az eléfizeté ugynevezett “flotta admin” felhasznaloi tudjak létrehozni.
Onall6 felhasznaldi regisztraciora nincs lehetéség.

A felhasznaldk szamara a kapott / korlatozott funkciéjogok mellett az ugynevezett “object
permisson” jogosultsagi rendszer lehetéséget ad arra hogy a rendszerben tarolt adatok
bizonyos kérére korlatozzuk le egyes felhasznaldk vagy felhasznald csoportok
jogosultsagait.



Erés jelszavak kikényszeritése

A rendszer biztonsaga, az adatok illetéktelen felhasznalasanak megel6zése érdekében a
HolAzAuté rendszer minden felhasznaldja szamara kotelezd az erds jelszavak hasznalata.
Ez azt jelenti hogy igyekszunk kizarni az olyan felhasznaloi jelszokat, melyek konnyen
megfejtheték (ABC123, sziiletési datum, vagy gyermek neve, stb). Uj felhasznalok illetve
jelszévaltoztatas esetén eleve olyan jelszét adhat meg a felhasznald, ami megfelel az “erés
jelszd” kdvetelményeinek. A régi, gyenge jelszoval rendelkez6 felhasznaldkat belépéskor
figyelmeztetjlik hogy valtoztassa meg a jelszavat, ha ezt nem teszi meg, egy bizonyos
tirelmi id6 utan a rendszer kikényszeriti a jelszévaltoztatast.

Funkcidjogok és szerepkorok

A HolAzAuté rendszer minden felhasznaléja a szerz6d6 eléfizetbi szerz6dése alapjan
valamilyen funkcié jogosultsaggal rendelkezik, aminek a maximuma az lehet amki a
szerz8désben le van fektetve.

Ezekbdl a jogosultsagokbdl az adminisztratorok, vagy az ugyfelek flotta adminja meg tud
vonni, azaz bizonyos felhasznaldknak csak bizonyos funkcidkra is tud jogosultsagot adni. A
jogosultsagok jogosultsag csoportokba (szerepkordk) szervezhetdk, ezzel segitve a hasonlé
jogosultsagok kiosztasat.

Object Permission

A funkcio jogosultsagon tul, lehetéség van arra, hogy az ugyfél felhasznaléi - ugyanazon
funkcionalis jogok birtokaban - csak bizonyos objektumokhoz férjenek hozza, csak azokkal
kapcsolatos informacidkat tudjanak megjeleniteni, lekérdezni. Ha van példaul egy
értékesitési csoportvezetd, lehetéség van arra hogy csak a sajat csoportjahoz tartozo
jarmivek, munkavallalék utazdsaival kapcsolatban jelenitsen meg adatokat, mig mondjuk a
menedzsment, vagy a flottakezeléssel megbizott személyek a teljes flottara és az 6sszes
dolgozodra vonatkozéan meg tudjak tenni ugyanezt.

Admin és fejlesztbi jogosultsagok

Az adatok biztonsaga szempontjabdl kritikus munkakérokhoz (support, fejlesztd, teszteld)
tartoz6 felhasznaloi fidkokat, jogosultsagokat és az azokkal kapcsolatos lehetéségeket
szigoruan szabalyoztuk.

e A rendszerek adminisztracios fellileteihez, szerverekhez, adatbazisokhoz tartozé
felhasznalonevek és azokhoz tartozo jelszavakat tilos barmilyen irott formaban
tarolni a felhasznaldk szamitégépén, telefonjan, vagy akar papirra vetve.

a jelszavak kizarolag az “erds jelszd” kategoriaba sorolhaté jelszavak lehetnek.
a jelszavak tarolasara egy kizarélag belsé halozatrol elérhetd, authentikacidval
elérhetd jelszétarold rendszerben lehet tarolni.

e szlkséges adatbazis mUiveleteknél kizarélag az adott m{ivelet csoportra létrehozott
felhasznaléval szabad dolgozni.

e minden felhasznalo kizarolag ahhoz az alrendszerhez és utilityhez fér hozza, ami a
munkajahoz szikséges.



Bels6 halozat hasznalata

Fontos és az adatok védelme szempontjabdl kritikus informaciok, adatbazisok,
alkalmazasok csak belsé haldzatrol érheték el, illetve kiilsé haldézaton kizardlag kettbs
authentikaciéval hasznalhatdé VPN-en keresztil. A kettds authentikacio lényege hogy a
felhasznalonév és jelszo hasznalata mellett szikséges az adott fiokhoz beallitott, a
felhasznalo telefonjan futd authenticator alkalmazas, mely altal kigeneralt kéddal lehetséges
a belépés.

Authenticatoron keresztul (ugrékédos) 2FA-val vagy mas 2FA/MFA megoldassal tudunk
hozzaférni:

e redmine: project management eszkdz (2FA Authenticator)

e git (self hosted): kédbazis és verzidkezelés (2FA Authenticator)

e dockerhub: a git-en tarolt forraskddbdl és szintén itt tarolt docker konténer
configuracios fajlokbol hozunk Iétre dockeres image-t az applikacidink szamara. A
buildelési folyamat ide t6lti fel az imageket. Innentdl forraskdd szintli hozzaférés mar
nincsen. Viszont ezek az imagek barmelyik hostunkon (HYP) indithato. (2FA
Authenticator)
syspass jelszékezeld (2FA Authenticator)

Duo Security admin feltlet (MFA, Cisco Duo app, sms stb)

Szerver architekturak, konténerek

A host szerverekre, és az azokon futd konténerekre, virtualis gépekre csak a developer
group fér hozza erre dedikalt halézatbdl, vagy Cisco DUO-s MFA hitelesitésen keresztil
VPN-rél.

A docker imagek ugy lettek felépitve hogy SSH utan egy “jail” kdrnyezetbe kertil a
felhasznald. Itt csak korlatozott parancsokat adhat ki.

A hostok és a konténerek kozotti atjarhatésag a szlikségesre van minimalizalva. Csak olyan
eszkdz érhetd el egy adott kdrnyzetben, amire a mikddés biztositasahoz feltétlenul szikség
van.

Adatmentés

A rendszer adatai egyidejlileg 2 db (master - slave kapcsolatban 1év8) szervergép
adatbazisaban vannak tarolva, melyek folyamatos realtime adatbazis szinkronban vannak.
Barmelyik szerver kiesik, ugyanazzal az adatbazis tartalommal tudjuk a masik szervert az
éles kiszolgalasra atallitani. A szervertikrdozés mellett napi mentések késziilnek a
szervergépekhez csatolt NAS-okra.

Vészhelyzeti forgatokonyv

A vallalat mikddésének fenntartasa nagyban fligg az Gzleti folyamatokat tamogaté
informatikai infrastruktura rendelkezésre allasatol. Ennek biztositasa mellett fel kell készulni
azon esetekre is ha ez belsd vagy kulsé kdrtilmény hatasara mégsem tarthaté fenn a normal
munkamenet szerint.



Az ilyen jellegli események két folyamatot kell, hogy elinditsanak. Egyrészrél a kiesett
eréforrasok visszaallitasat (DRP), masrészrdl a kiesett eréforrasok nélkili minimalis
funkcionalitast biztosité Gzleti miikddést.

A DRP minden esetben elindul ha valamely, Gzleti folyamatot tamogaté eréforras kiesik,
végrehajtasa a “HolA - Vészhelyzeti forgatékényv” szerint torténik.

Adatvédelem (szabalyzat, nyilatkozat)

A 2018. majus 25-t6l alkalmazando az Eurdpai Parlament és a Tanacs (EU) 2016/679
Rendelete (2016. aprilis 27.) a természetes személyeknek a személyes adatok kezelése
tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarél, valamint a 95/46/EK
rendelet hatalyon kivul helyezésérél (a tovabbiakban: GDPR). A hazai szabalyozast
biztositd, az informacios onrendelkezési jogrol és az informaciészabadsagroél szélo 2011. évi
CXII. térvény (a tovabbiakban: Adatvédelmi torvény) rendelkezéseivel egyitt, igy a
szabalyozas a korabbiaknal sokkal szigorubban hatarozza meg a természetes szemeélyek
adatainak felhasznalasaval és azok védelmével kapcsolatos tevékenységeket.

A GDPR 35. cikke szerint, (1) Ha az adatkezelés valamely — kiilbnésen uj technolégiakat
alkalmazé — tipusa —, figyelemmel annak jellegére, hatokérére, kbriilményére és céljaira,
valészintisithet6en magas kockazattal jar a természetes személyek jogaira és
Szabadsagaira nézve, akkor az adatkezel6 az adatkezelést megel6zéen hatasvizsgalatot
végez arra vonatkozdan, hogy a tervezett adatkezelési miiveletek a személyes adatok
védelmét hogyan érintik.”

A GDPR meghatarozott esetekre kiemelt vizsgalatok lefolytatasat is el6irja, igy tobbek kozott
adatvédelmi hatasvizsgalatot ir el6 ha “természetes személyekre vonatkozé egyes
személyes jellemzbk olyan modszeres és kiterjedt értékelése, amely automatizalt
adatkezelésen — ideértve a profilalkotast is —alapul, és amelyre a természetes személy
tekintetében joghatassal birdé vagy a természetes személyt hasonléképpen jelentds
meértékben érinté dontések éplilnek”

Fentiek alapjan a vallalat a természetes személyek adatainak védelmében

e adatvédelmi hatasvizsgalatot végzett mely alapjan feltarta a személyes adatokkal
kapcsolatos kockazatokat, azokat alacsony, kézepes és magas kategériakba sorolta

e a kockazatfelmérés alapjan alakitotta ki a vallalat adatvédelmi szabalyzatat, mely
minden munkavallaléra és a személyes adatokkal kapcsolatba kertilé alvallalkozok,
kllsé adatkezelSkre nézve is kdtelezd

e az adatvédelemmel kapcsolatos lgyféltajékoztatast a
https://holazauto.hu/adatkezelesi-tajekoztato/ weboldalon tette kbzzé

Titoktartasi megallapodas

A vallalat minden munkavallaléjaval, az informaciobiztonsagi szempontbadl érintett
alvallalkozojaval, kiils6é adatfeldolgozaéival titoktartasi megallapodast két, mely része a
jogviszonyt megalapozé munkaszerzédésnek, illetve mas egyuttmiikddési
megallapodasnak.

A titoktartasi kételmek értelmében az érintett teljes felel6sséggel tartozik a rabizott Gzleti
titkok, érzékeny és természetes személyeket érinté minden megkapott informacioért,
adatert.


https://holazauto.hu/adatkezelesi-tajekoztato/

A rendelkezésre bocsatott eszk6zok hasznalatanak szabalyai,
azok ellenbrzése

A Mobile LBS Kft a munkakdrh6z kapcsolddo feladatok elvégzése céljabol munkahelyi
szamitégépet, laptopot vagy érintéképernyés hordozhaté szamitégépet (tablet),
mobiltelefont, egyéb informatikai eszkozt, valamint elektronikus levelezési cimet, tovabba
hozzéaférést biztosit a munkavallalék részére a vallalati halézathoz, a hasznalt
nyilvantartasokhoz és alkalmazasokhoz, a fejlesztett teszt és éles rendszerekhez, illetve a
vallalati internethez.

A vallalat alapvetd gazdasagi érdeke, hogy a munkavallalok a mikddésével kapcsolatos
informaciodkat bizalmasan kezeljék és munkaidejiket hatékony munkaval toltsék, igy
szukségesnek tartja a munkavallalok ellenérzését atekintetben, hogy a rendelkezésére
bocsatott eréforrasokat, technikai eszkdzoket és fizetett munkaidét megfeleléen, a
munkaltatd érdekében hasznaljak fel.

Ezen gazdasagi érdek alapjan indokoltnak tartjuk a fentiek technikai eszkdzokkel és
személyes betekintéssel megvaldsitott ellendrzését. A munkavallaldk tajékoztatva vannak
ezzel kapcsolatban és tudomasul vették a vallalat a céges tulajdonu eszkdzoket és az
azokon tarolt adatokat rendszeresen - a maganélethez valo jog tiszteletben tartasa mellett -
ellenérizheti.

Biztonsagi kameras megfigyelés

A Mobile LBS Kft székhelye Pécsett az Istvan utca 7. szam alatt kertlt kialakitasra. Az egyes
szervezeti egységek dolgozoinak, az lgyfelek, beszallitok és egyéb Uzleti partnerek szabad
mozgasanak biztositasara, illetve a munka- és tlizvédelmi szabalyok megfeleld alkalmazasa
miatt az ingatlan nyilaszaroit munkaidében csak csukott, de nem bezart allapotban kell
tartani, emiatt szikségesnek lattuk egy magasabb szintl, kameras védelmi rendszer
kiépitését.

Az elektronikus medfigyelérendszer az emberi élet, testi épség, illetve személyiségi jogok
védelme, valamint vagyonvédelem — igy kiléndsen a Mobile LBS Kft terlletén tarolt, jelentds
értéket képviseld informatikai és egyéb technikai eszk6zdk, illetve adatok, a raktarkészlet
védelme, a dolgozdk és latogatok értékeinek védelme - céljabdl kerll alkalmazasra.

A kamerarendszer hasznalatat Kamerarendszer miikodtetési szabalyzatban rogzitettik.



1. szamu melléklet - Jogszabalyi megfelel6ségi
nyilatkozat

A HolAzAut6 rendszer Menetlevél és Utnyilvantartas moduljara.

A Mobile LBS Korlatolt Felel6sségl Tarsasag (7625 Pécs, Istvan utca 7. 1. em. 6. ajto;
Cégjegyzékszam: 02-09-078039; Addészam: 23560897-2-02), a tovabbiakban Mobile LBS
Kft., jelen nyilatkozattal igazolja, hogy a https://portal.holazauto.hu/fleet/ domain néven
elérhetd HolAzAuté rendszer Menetlevél és Utnyilvantartas modulja minden tekintetben
megfelel a nyilatkozat készitésének napjan hatalyos jogszabalyoknak.

Az alabbiak a rendszer felhasznal6 altali, a hatalyos jogszabalyoknak megfelel egyedi
bedllitasai, illetve a rendszer tizemszer(, az elektronikus modon itt elérheté felhasznaloi
kézikdnyvben leirt hasznalata mellett eldallitott Tehergépjarmi menetlevél és Utnyilvantartas
bizonylatok esetében igazak.

A HolAzAuté rendszerrel elallitott Utnyilvantartas:
e megfelel a 1995. évi CXVII. térvény a személyi jovedelemadorol
o 5. szamu melléklet, 7. Gépjarmi-hasznalati nyilvantartas (utnyilvantartas)
fejezetben meghatarozott, valamint
o a3.szamu melléklet, Il. Igazolas nélkul, koltségkeént elszamolhato tételek
fejezetben meghatarozott kdvetelményeknek.
e alkalmas a 2007. évi CXXVII. térvény az altalanos forgalmi adérol jogszabaly
Addlevonasi jog korlatozasa aldli kivételek fejezet 125. §-aban foglaltak igazolasara.
e megfelel a 60/1992. (IV. 1.) Korm. rendelet a kézuti gépjarmivek, az egyes
mez8gazdasagi, erdészeti és halaszati er6gépek lzemanyag- és
kenbanyag-fogyasztasanak igazolas nélkul elszamolhaté mértékérél rendelet
el6irasainak
e megfelel a 2000. évi C. térvény a szamvitelrél
o 167. §-aban elbirt, a kdnyvviteli elszamolast alatamaszto bizonylat alaki és
tartalmi feltételeinek, valamint
o a 169. §-aban, a bizonylatok megérzésével kapcsolatos kdvetelményeknek

A HolAzAuto rendszerrel eléallitott Tehergépjarmi menetlevél:
e megfelel a 1995. évi CXVII. tdérvény a személyi jdvedelemadordl
o 5. szamu melléklet, 7. Gépjarmi-hasznalati nyilvantartas (utnyilvantartas)
fejezetben meghatarozott, valamint
o a 3.szamu melléklet, Il. Igazolas nélkul, kdltségként elszamolhato tételek
fejezetben meghatarozott kdvetelményeknek.

o megfelel a 261/2011. (XIl. 7.) Korm. rendelet a dij ellenében végzett kdzuti
arutovabbitasi, a sajat szamlas aruszallitasi, valamint az autébusszal dij ellenében
végzett személyszallitasi és a sajat szamlas személyszallitasi tevékenységrél,
tovabba az ezekkel 6sszefiiggd jogszabalyok modositasardl szélé kormanyrendelet
el6irasainak

e megfelel a 60/1992. (IV. 1.) Korm. rendelet a kézuti gépjarmiivek, az egyes
mezb6gazdasagi, erdészeti és halaszati er6gépek Uzemanyag- és


http://sugo.holazauto.hu/hu/fleet/flottakezelo#utazasiokmanyok

kenbanyag-fogyasztasanak igazolas nélkul elszamolhaté mértékérél rendelet
el6irasainak
e megfelel a 2000. évi C. toérvény a szamvitelrdl
o 167. §-aban elbirt, a konyvviteli elszamolast alatamaszté bizonylat alaki és
tartalmi feltételeinek,
o a 168. §-aban, a szigoru szamadasi kételezettséggel kapcsolatos, valamint a
o a 169. §-aban, a bizonylatok megérzésével kapcsolatos kdvetelményeknek
e megfelel a 1/2018. (VI. 29.) ITM rendelet a digitalis archivalas szabalyairdl szol6
rendelet 3. § és 6. §-aban a dokumentumok megdrzésére és arhivalasara vonatkozo
el6irdsoknak.

A rendszerben tarolt, lezart uti okmanyok a lezarast kdvetéen nem maodosithaték.

Hibas bizonylatok kizarélag érvénytelenitéssel és Ujrageneralassal javithatok, melynek soran
mind az eredeti (érvénytelenitett), mind pedig a megfeleléen eléallitott példany megdrzésre
keril a szigori szamadasu bizonylatokra vonatkozo el6irasok szerint.

A bizonylatok nyomtatasi képe PDF fajlként is eltarolasra kerdl, igy a tarolas ideje alatt
barmikor eredeti példanyban, egyértelmi azonositasra alkalmas médon reprodukalhato.

A hibas adatbevitelbél eredd karokkal kapcsolatos felel6sséget a Mobile LBS Kft. a
felhasznalodra haritja at. A rendszerbe a felhasznaldk altal bevitt adatok tartalmaért a Mobile

LBS Kit. felel6sséget nem vallal.

Pécs, 2023. augusztus 1.

Téth Attila
ugyvezetd

Mobile LBS Kift.




IGAZOLAS

Ezt az elektronikus dokumentumot az elektronikus lGgyintézés részletszabalyairdl sz6l6 451/2016.
(XI1.19.) Korm. rendelet alapjan nyujtott azonositasra visszavezetett dokumentumhitelesités
(AVDH) kézponti elektronikus Ugyintézési szolgaltatas keretében a NISZ Nemzeti
Infokommunikacios Szolgaltatd Zrt. — mint szolgaltatd — elektronikus bélyegzével és idébélyegzével
latta el.

A polgari perrendtartasrol sz6l6 2016. évi CXXX. térvény 325. § (1) bekezdés g) pontjaban
foglaltaknak megfeleléen az azonositasra visszavezetett dokumentumhitelesités szolgaltatas
keretében hitelesitett dokumentum teljes bizonyité erével rendelkezik.

A szolgaltatasra vonatkozo részletes tajékoztatd elérheté a szolgaltatdé honlapjan:
https://magyarorszag.hu/szuf_avdh_feltoltes.

A szolgaltatdé a Kézponti Azonositasi Ugyndkén (KAU) keresztiil elérhetd azonositd szolgaltatast
vette igénybe annak megallapitasara, hogy a csatolt eredeti elektronikus dokumentum TOTH
ATTILA ugyféltdl szarmazik.

Az azonositas idépontja: 2023.11.08. 18.49.16

Az azonositott Ggyfél adatai:

Szilletési név: TOTHATTILA
Sziiletési hely: OSIJEK
Sziiletési datum: 1978.04.25.
Anyja neve: BANAI BORBALA

Ez az elektronikus dokumentum két, egymastdl elvalaszthatatlanul 6sszetartozo6 részbdl, az eredeti dokumentumbdl és zaradékbol all.
Az Igazolas cimi jelen zaradék az eredeti elektronikus dokumentum csatolt melléklete. A zaradék olvashaté széveges formaban rogziti
az eredeti dokumentum hiteles elektronikus alairassal valo ellatasanak korilményeit és az ezzel kapcsolatos egyéb adatokat.

A szolgaltaté elérhetéségei

Telefon: Magyarorszagrol: 1818 Kulféldrél: +36 1 550 1858

Honlap: https://magyarorszag.hu/szuf_avdh_feltoltes ~ E-mail: ekozig@1818.hu
Webchat: https://webchat.opennet.hu/ekozigazgatas/?ref=ekozig
Hibabejelentés az év minden napjan 0-24 6ra kozoétt lehetséges



https://magyarorszag.hu/szuf_avdh_feltoltes
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